048 Datenverarbeitung Organisation und Einrichtung Verwaltungsschule

Gemeindetag

Cybersicherheit und Noffallplanung in der Kommun ===

Zielgruppe

Mitarbeiter/innen die IT-Prozesse betreuen und steuern, IT-Verantwortliche sowie Fihrungskrafte

Termin Ort Landkreis Beginn / Ende
25.03.2026 68789 St. Leon-Rot Rhein-Neckar-Kreis 09.00 Uhr - 16.30 Uhr
Tagungsgebuhr Stornokosten

250,00 € je Teilnehmer/in 50% ab 2 Wochen vor dem ersten Seminartag

Referent/in

Eileen Gatzke, Hauptamtsleitung, Bad Schénborn
Marvin Keller, Digitalisierungsbeauftragter und zertifizierter BSI-Grundschutzpraktiker, Remchingen

Themenschwerpunkte

Cyberangriffe auf Kommunen nehmen stetig zu und stellen eine ernsthafte Bedrohung fur die IT-Infrastruktur und
kritische Verwaltungsprozesse dar. Das Seminar vermittelt praxisnahe Kenntnisse zur Cybersicherheit sowie
effektive Strategien zur IT-Notfallplanung, um Risiken zu minimieren und die Handlungsfahigkeit im Ernstfall zu
gewahrleisten.

Grundlagen der Cybersicherheit
e Was ist Cybersicherheit?
e Schutz der IT-Infrastruktur und sensibler Daten
e Angriffsarten: Phishing, Malware, Ransomware, DDoS

IT-Notfallplanung und Reaktionsstrategien
e Unterschied zwischen IT-Stérung, IT-Notfall und IT-Krise
e Erstellung eines IT-Notfallplans
¢ Notfallkommunikation innerhalb der Behérde und mit externen Partnern
¢ Rollen und Verantwortlichkeiten im IT-Notfallstab

Technische und organisatorische MaRnahmen
e Erkennung und Einddmmung von Cyberangriffen
e Wiederherstellung der IT-Systeme: Backup- und Recovery-Strategien
e Schutz kritischer Geschéftsprozesse
e Malinahmen zur langfristigen Verbesserung der Cybersicherheit (Best Practice Beispiele)

Die Fortbildung setzt auf einen interaktiven Mix aus Fachvortragen, Fallstudien und praxisnahen Ubungen. Anhand
realer Beispiele von Cyberangriffen auf Kommunen werden Handlungsoptionen erarbeitet und diskutiert. Die
Teilnehmenden erhalten ein fundiertes Verstandnis fur Cybersicherheitsbedrohungen und lernen, wie sie auf IT-
Notfalle vorbereitet sind und angemessen reagieren kénnen. Sie erarbeiten individuelle Mal3nahmen fir ihre
Kommune, um Cyberrisiken zu minimieren.
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