048 Datenverarbeitung Organisation und Einrichtung Verwaltungsschule

Gemeindeta

Grundlagen der kommunalen Informations- und e
Cybersicherheit

Zielgruppe

Mitarbeiter/innen aller Fachbereiche, die mit Fragen der IT-Sicherheit beauftragt sind

Termin Ort Landkreis Beginn / Ende
04.06.2024 72336 Balingen Zollernalbkreis 09.00 Uhr - 16.30 Uhr
25.11.2024 79189 Bad Krozingen Breisgau-Hochschwarzwald 09.00 Uhr - 16.30 Uhr
Tagungsgebuhr Stornokosten

220,00 € je Teilnehmer/in 50% ab 2 Wochen vor dem ersten Seminartag

Referent/in

Daniel Krétz, Gemeindetag Baden-Wirttemberg, Stuttgart

Themenschwerpunkte

Die Bedeutung der Informations- und Cybersicherheit hat durch den digitalen Wandel und die damit verbundene
technische Entwicklung einen enormen Bedeutungszuwachs erhalten. Kommunalverwaltungen befinden sich
immer starker im Fadenkreuz und werden immer 6fter auch Opfer von Cyber- bzw. Hackerangriffen. Vielerorts trifft
die wachsende Bedrohungslage auf geringe Personalressourcen, was die Problemlagen zunehmend verscharft.
Das Aufbaumodul soll Mitarbeiterinnen und Mitarbeitern einen Einblick in die Grundlagen der Informations- und
Cybersicherheit geben und dabei unterstiitzen, erste Handlungsansatze zu identifizieren.

> Einfiihrung in die Informationssicherheit
e Grundbegriffe
e Schutzziele
e Der BSI-Grundschutz
e Datenschutz vs. Informationssicherheit

» Das Informationssicherheitsmanagementsystem (ISMS)
e Bestandteile des ISMS
e Der Informationssicherheitsprozess

> Rollen im Informationssicherheitsprozess
e Interne Rollen (ISB, ISMS-Team, interne IT, Fihrungskrafte)
e Externe Rollen (Komm.ONE, CSBWI/IM, LKA etc.)

» Notfallmanagement

» Sensibilisierung der Mitarbeiterinnen und Mitarbeiter
o  Wichtigkeit der regelmaRigen Sensibilisierung
o Praxisbeispiele
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Anmeldung
Grundlagen der kommunalen Informations- und Cybersicherheit

Veranstaltungsnummer Termin Veranstaltungsort Kreis

0 243048.651-001 04.06.2024 72336 Balingen Zollernalbkreis

0 243048.651-002 25.11.2024 79189 Bad Krozingen Breisgau-Hochschw.
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(freiwillige Angabe)
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